Manual FortiClient SSL para Windows (Atualizado em 14/03/2023)
Importante!

O protocolo SSL sé pode ser utilizado em grupos de tuneis que possuem prévia habilitagdo da informdtica do cliente.
O protocolo padrdo é o IPSEC.

Versées homologadas do Windows

A solugdo FortiClient € homologada para as seguintes versées de Windows:

e Windows 7 Service Pack 1 + KB3033929
e Windows 10
e Windows 11

Como verificar a versdao do Windows?

Pressionar as teclas Windows + Pause ﬂ

Configurages

Lecalizar uma config 3 e S i Ste ma > So b re

Sistema Renomear este computador

Bluetooth e dispositivos

Rede e Internet Especificagdes do dispositivo Copiar

Personalizagio 3 -

Nome do dispositivo

Aplicativos Nome completo do dispesitive
Processador

S RAM instalada

1D do dispaositivo

1D do Produto

Hora e idioma

Jogos Tipo de sistema

_ Caneta e toque
Acessibilidade

Privacidade e seguranga Links relacionados  Dominic ou grupo de trabalho  Prote iguracée ngadas do

Windows Update

Especificagdes do Windows Copiar

Edigio Windows 11 Pro
Versdo 21H2

Instalado em

Compilagdo do 50

Experiéncia

Contrato Servicos M




Configurar as Propriedades de Internet do Windows

1) Acessar: Painel de Controle
2) Clicar em: Opgoes da Internet

Propriedades de Internet

Privacidade

Geral Seguranga

3

3) Selecionar a aba: Avangadas Conexdes Frogrames
Configuragbes
4) Marcar os seguintes parametros: Habilitar suporte para XMLHTTP nativo ~
[ Habilitar Windows Defender SmartScreen
[ ] Usa r SSL 3 O M&o salvar paginas criptografadas em disco
[ permitir que o contetido ativa dos CDs seja executado no
[ ) Usa r TLS l ,0 [ Permitir que o contetido ativo seja executado em arquivos

gftware seja executado ou instalado mesn

Usar S5L 3.0
Usar TLS 1.0
Usar TLS 1.1
Usar TLS 1.2
Verificar revogacio de certificados do servidor®
Verificar se ha assinaturas em programas baixados
Verificar se ha certificados revegados do fornecedor

£ >
a *Entra em vigor apds a reinicializacio do computador
| Restaurar configuracies avancadas |

(O .
Op GOes da Internet |:> Redefinir as configuracdes do Internet Explorer —
= Redefinir configuragdes do Internet Explorer &
condigdo padr3o.

Usar esta opgio somente se o navegador estiver inutilizavel,

a oK I‘ Cancelar || Aplicar

e UsarTLS1.1
e UsarTLS1.2
5) Clicar em: Ok

KX

Download do FortiClient

Windows 64 bits:
https://ftp.procergs.com.br/pub/procergs/vpn/Instaladores/FortiClient Windows 64bits.exe



https://ftp.procergs.com.br/pub/procergs/vpn/Instaladores/FortiClient_Windows_64bits.exe

Instalar o FortiClient

1) Localizar o “arquivo instalador” do FortiClient que foi efetuado o download
2) Clicar no arquivo com o “botao direito do mouse” e selecionar “Executar como administrador”

Abrir
Executar como administrador 2
Fixar em Iniciar
FY Compactar para arquivo ZIP
Copiar como caminho

] Propriedades Alt+Enter

)} Mostrar mais opgdes Shift+F10

3) Marcar a caixa “Yes, | have read and accept the”
4) Clicar no botdo “Next”

& FortiClient VPN Setup

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

Q I

e;’\‘es, I have read and accept the: I License Agreement| Cancel

5) Clicar no botdo “Install”

& FortiClient VPN Setup

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install ] Cancel




6) Clicar no botdo “Finish”

8 FortiClient VPN Setup

Installing FortiClient VPN

Flease wait while the Setup Wizard installs FortiClient VPN,

Status: Installing drivers
I

lient VPN Setup

Completed the FortiClient VPN Setup Wizard

Back Mext Click the Finish button to exit the Setup Wizard.

=




Configurar o FortiClient com o protocolo IPSec (primeiro acesso)

1) Na area de trabalho, clicar no atalho do “FortiClient VPN”

- 1)

FortiClient
VPN

2) Clicar em “Configurar a VPN”

® FortiClient

Arquive  Ajuda

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.




3) Clicar em: “SSL-VPN”

4) Nome da Conexdo: Tunel PROCERGS

5) Gateway Remoto: vpn.procergs.com.br
6) Clicar no botdo: “Salvar”

7) Clicar no icone: “Cadeado”

@ FortiClient

Arquive Ajuda

Upgrade to the full version to access additional features and receive technical support.

Nova conexdo VPN

VPN

Nome da Conexdo Tunel PROCERGS
Descricio

Gateway Remoto vpn.procergs.com.br

[ Porta customizada

D Enable Single Sign On (SSO) for VPN Tunnel

Certificado do Cliente | Nenhum

Autenticacio o Prompt no login (::‘ Salvar login
D Enable Dual-stack 1Pv4/IPvé address

e Tl

8) Clicar no icone: “Engrenagem”

9) Marcar a opgdo: “Nao avisar sobre Certificados de Servidores ndo validos”

@ FortiClient

Arquive  Ajuda

@ FortiClient VPN

Upgrade to the full version to access additional features and receive terhniral cumnart

= Sistema
Fazer Backup ou restaurar Backup Restaurar
configuracdo total

= Logging

Nivelde Log
Arquivo de Log Exportar logs [l Limpar logs

= Opcdes de VPN
Action for Cookies Clear Cookies
] Tunel DTLS Preferido

D Do not modify internal browser cookies

N&o Avisar sobre Certificados de Servidores nao validos I

0 Enabling this option will allow you to connect to untrusted sites where the VPN connection
will not be secure. If connected to untrusted sites, attackers could steal your information such
as credentials, credit card details, etc. Please contact your network administrator or support
team for assistance.

= Avangado

Action for EMS invalid certificates

D Habilitar o agente de mobilidade single sign-on




Conectar o FortiClient

1) Clicar no icone: “Casa”
2) Usuario: ti0?2???

3) Digitar a senha

4) Clicar em “Conectar”

@ FortiClient

Arquivo

@

Nome da VPN
Usuario

Senha

2777

O “usuario” é informado por e-mail.
(todas as letras minusculas)

A “senha” é informada por e-mail.




Desinstalar o FortiClient

1) Acessar: Painel de Controle -> Programas e Recursos
2) Selecionar FortiClient VPN com o botao direito do mouse clicar em “Desinstalar”

1 Ed Programas e Recursos

« 3> v Ed « To » Progra...

Inicio do Painel de Centrole .
Desinstalar ou alterar um programa

Exibir atualizagfes instaladas Para desinstalar um programa, selecicne-o na lista e clique em Desinstalar, Alterar ou Reparar.

®y Ativar ou desativar recursos do
Windows

Organizar *  Desinstalar  Alterar  Reparar = - o
Instalar um programa da rede ~

MNome Editor Instal
[W7-Zip 22.01 (x64 g Igor Pavlov 16/02
P Adobe Acrobat 2 brtugués Adobe Systems Incorporated 08/03
Fortinet Technologies Inc 14703
U2 GID Consultas - V PROCERGS 09/03
ﬁGID Desmanches Alterar PROCERGS 08/03
& GID Habilitagio - Reparar PROCERGS 09/03
,JGID Veiculos - Versau s PROCERGS 09/03
| £ Java 8 Update 331 Oracle Corporation 16/02
| £ Java 8 Update 331 (64-bit) Oracle Corporation 16/02
& Jitsi Jitsi 16/02

Fortinet Technolegies Inc Versdo do produto:  7.2.0.0690
Tamanho: 267 MB

3) Reiniciar o Windows apds desinstalar o FortiClient (pelo Windows ou pela mensagem FortiClient).

Desligar o Windows

== Wi ndOWS 11 3 Please wait while Windows corfigures FortiClient VPN

ly O e dese que o computador oge? FortiClient VPN
= “ ==
.
You must restart your system for the corfiguration
Fecha todos os ap sliga o computador e liga-o de novo. changes made to FortiClient VPN to take effect. Click
Yes to restart now or Mo if you plan to manually restart
later.

oK Cancelar Ajuda

4) Acessar pasta: Arquivos de Programas ou Arquivos de Programas (x86)
5) Excluir a pasta: Fortinet

@8 Arquivos de Programas
ou

@8 Arquivos de Programas (x86)

Novo ~ { IL Abrir
Abrir em nova janela
v < Wi Enviar para
Recortar
Copiar
lasta de arg
rea de Trab: # 1

Cnar atalho e e

Downloads s - S
F Documentos

Renomear

& Imagens » -
- mage ’ priedades

Pasta de arqui

itens | 1items

0800-648-4848 ou (51) 3210-3990

Central de Servicos PROCERGS
RROCERGS ‘



