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Introducao

Objetivo

O SOEWeb tem como principal objetivo permitir o controle de acesso a aplicagdes disponibilizadas no ambiente Web
pela PROCERGS. O controle de acesso esta baseado na criagcdo de usudrios e na defini¢do de suas permissdes em cada

sistema.
O SOEWeb ser4 utilizado por usudrios que serdo administradores de aplicativos em suas organizagdes.

Atendimento SOE

Para atendimento referente a SOE, duvidas e orientagdes, enviar e-mail para atendimento-soe@procergs.rs.gov.br.
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Principais conceitos

Usuario

E uma pessoa cadastrada para utilizar sistemas disponibilizados pela PROCERGS.
Possui informagdes como nome, matricula, setor e, opcionalmente, documentos de identidade e e-mails.

Exemplo
Maria Carvalho, matricula: 234
José Pinheiro, matricula: 444 — e-mail: jpinheiro@jig.com.br
Antonio da Silva, matricula: 123

Organizacao

E um 6rgdo ou estrutura administrativa que utiliza sistemas da PROCERGS. E composto de usuarios e setores.

Exemplo
SF
SARH
CORSAN

Setor

E uma divisdo interna de uma organizacao onde estdo lotados os usudrios. Reflete a estrutura organizacional ou
organograma do orgao.

Exemplo
DRH, Divisdo de Recursos Humanos
DI, Divisao de Informatica
GAB, Gabinete

Sistema

E a unidade delimitada pela PROCERGS que engloba uma série de procedimentos automatizados de uma determinada
area da organizacgdo. E o sistema computacional utilizado pelos usudrios.

Exemplo
SPI, Sistema de Protocolo Integrado
MAG, Monitoramento de A¢oes do Governo
SAT, Sistema de Administra¢do Tributaria
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Objeto

E um conceito mais abstrato que representa uma unidade do negdcio da organizacgdo. O objeto ¢ o elemento manipulado
pelo sistema computacional.

Exemplo
Empenho
Funcionario
Pagamento

Acao

Sédo as operagdes possiveis de serem executadas sobre um determinado objeto. Representam computacionalmente os
procedimentos de uma organizagao.

Exemplo
Incluir Empenho
Admitir Funcionario
Excluir Pagamento

Classe

A classe representa um agrupamento de a¢des a serem autorizadas a usuarios. E uma forma de facilitar a administracio,
pois permite a criacdo de perfis de uso do sistema, ou seja, um conjunto de agdes que serdo disponibilizadas aos
usuarios conforme caracteristicas/autorizagdes de uso do sistema.

A classe pertence a um sistema, mas pode conter acdes de diferentes sistemas.

Exemplo
Redador
Leitor
Consultas
Administrador

Classe inicial para organizagao

Uma classe pode ser definida como inicial para uma organizagao. Isto significa que todo usuario incluido na
organizagdo recebe autorizagdo a esta classe automaticamente.

Quem define as classes iniciais de uma organizag¢do ¢ o Administrador desta organizacido. Podem ser definidas as
seguintes classes:

+  Classes dos sistemas proprios da organizacao

+  Classes dos sistemas administrados

+  Classes administradas a nivel organizacional para a organizagdo

Aviso

Sao mensagens que podem ser enviadas a usuarios, conforme o tipo de destino definido. Os destinos podem ser:

» Sistema (SIS) - usuarios autorizados a dado sistema
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usudrios associados a dada classe

* Classe (CLA)

*  Organizagéo (ORG) - usuarios pertencentes a determinada organizac¢do
»  Setor (SET) - usuarios lotados em determinado setor
+  Usudrio (USU) - mensagem a ser enviada para um usudrio especifico

Avisos cadastrados podem ser utilizados pelas aplica¢des se estiverem disponiveis (dentro do prazo de validade). 4
responsabilidade pelo envio dos avisos é da aplicacio e ndo do SOE. Isto significa que a aplicacdo deve estar
preparada para ler/mostrar os avisos, ndo basta os mesmos estarem cadastrados no SOE.

Regras

+  Um aviso tem uma data/hora de inicio e fim de validade. Neste intervalo ¢ que o aviso estara apto a ser
apresentado, desde que ele esteja disponibilizado.

+  Um aviso s6 podera ser disponibilizado se tiver destinos associados.

+  Um aviso tem uma data/hora de eliminagdo. A partir desta data/hora, o aviso ndo estara mais disponivel para
apresentagdo, podendo ser eliminado pelos processos periddicos de limpeza do cadastro.

* Ainclusdo de avisos e a associa¢ao de destinos sao processos separados.

Inclusao de aviso

+  TITULO ndo precisa ser unico.
+ A informagdo do TIPO _DESTINO ¢ obrigatoéria.
« DTH_FIM_VALIDADE deve ser <= DTH_ELIMINACAO.
. Responsavels pela inclusdo por TIPO_DESTINO:
SIS: Administrador ou mantenedor de sistema
+ CLA: Administrador ou mantenedor de sistema
* ORG: Administrador de organizagdo
« SET: Administrador de organizagdo ou setor
« USU: Administrador de organizagao, setor e sistema ou mantenedor de sistema

Alteracao de aviso

«  Feita por quem incluiu.

+  Nao pode alterar TIPO_DESTINO.

*  Anclusdo de destinos s6 pode ser feita por quem incluiu o aviso.

* A exclusdo de destinos pode ser feita por quem incluiu o aviso ou por um Administrador do SOE.

Exclusao de aviso

+  Feita por quem incluiu o aviso ou por um Administrador do SOE.

Administrador

Os usuarios que terdo permissdes para administrar outros usudrios (incluir, alterar, dar permissdes a classes) sao
chamados, genericamente, de administradores.

A administragdo dos usudrios e sistemas ¢ totalmente independente do uso dos sistemas, isto €, o fato de um usuério ser
administrador de um determinado sistema ou classe, ndo implica em que ele tenha autoriza¢do ao uso deste sistema ou
acOes pertencentes a classe.

Existem cinco perfis de administradores, cujas fungdes serdo descritas a seguir:
* Administrador do SOE

* Administrador de organizag@o

* Administrador de setor

* Administrador de sistema

* Administrador de classe
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Administrador do SOE

* Manutencdo de administradores de organizacao
» Manutengio de sistemas
+ Manutencdo de organizacdes

Administrador de organizagao

+  Manutencao de usuario de qualquer setor

+ Manutencdo de administradores dos sistemas que pertencem a organizag¢do administrada
+ Manuteng¢io de administradores de setor

+ Manutengio de setores

+  Manutencdo de dados da organizagio (prazos e dados adicionais de usudrio e setor)

Administrador de setor

* Manutencdo de usuarios dos setores administrados
* Manutencdo de informagdes dos setores administrados

Administrador de sistema

+ Manutencdo de associacdo de classe/usuario (qualquer classe do sistema para qualquer usuario)
« Manutengio de classes
¢ Manuten¢do de administradores de classe

Administrador de classe

+ Manutencido de associacdo de classe/usuario (autoriza as classes administradas para usuarios dentro de sua
abrangéncia administrativa')

Mantenedor

E um usuario da PROCERGS responsavel pelo desenvolvimento de um sistema. Tem a fungdo de incluir/manter os
objetos, acdes e menus do sistema.

Prazos de uso e expiracao por inatividade

Para cada organizag@o deve ser definido um prazo padrao para uso e expiragdo por inatividade dos usudrios. O prazo de
uso (prazo mdximo de validade para usudrios) indica a data maxima permitida para que o usuario utilize qualquer
sistema, ou seja, a partir desta data ndo sera aceito seu logon em nenhuma aplicag@o protegida pelo SOEWeb.

O prazo de expirag¢do por inatividade indica a quantidade maxima de dias que um usuario pode ficar sem utilizar
nenhuma aplicagdo, sem se logar.

Esses prazos s@o importantes para que os administradores possam controlar o uso das aplicagdes por usuarios
temporarios ou cujas fungdes serdo exercidas por tempo determinado.

' Abrangéncia administrativa: na associagdo de um usudrio como administrador de uma classe, deve ser informada a abrangéncia,
ou seja, para usuarios de que organizagdes/setores podera ser repassada a classe.
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Se o prazo de um usuario expirar, um administrador deve renova-lo para permitir a utilizagdo de qualquer aplicagdo.

Além destes prazos, também deve ser definido para a organizacdo o prazo mdximo de validade da senha, isto ¢, por
quantos dias vale uma senha definida pelo usuério. A partir da data limite o usudrio deve alterar sua senha.

Dados adicionais para usuarios da organizagao

Um administrador de organizagdo pode definir dados adicionais para usudrios desta organizagdo. Isto ¢ feito na edigdo
da organizagdo. Se forem definidos, estes dados serdo solicitados na inclusdo e alteracdo dos usudrios da organizagao.

Dados adicionais para setores da organizagao

Um administrador de organizagdo pode definir dados adicionais para setores desta organizagdo. Isto ¢ feito na edigdo da
organizagdo. Se forem definidos, estes dados serdo solicitados na inclusdo e alteracdo dos setores da organizagao.
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Principais procedimentos

Processo de identificacao

No momento em que o usudrio solicita o acesso a alguma pagina web que compde um sistema protegido pelo SOE, ¢
apresentada uma janela solicitando a identificagdo do usudrio. A identificacdo pode ser feita de trés formas: informando
organizagdo e matricula, e-mail ou algum documento de identidade. O proprio usudrio determina a forma que lhe
convém (desde que possua as informagdes completas no cadastro).

As janelas possiveis para identificagdo estdo listadas abaixo.

e SOE - Mozilla Firefox = =

sildes0559. procergs.reders: 7164/soe/protegido/NSOEdefault.html

Identifique-se para acessar o site

J Organizacional l E-mail l Documento Identificagdo I

Organizagdo: procergs
Matricula: 41277
Senha:

Esqueci minha senha Ajuda

ﬁ, PROCERGS SOE - Confrole de Acesso e Seguranca
10y
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SOE - Mozilla Firefox

& | sildes0359.procergs.reders:7164/s0e/protegido/NSOEdefault. html

Identifique-se para acessar o site

| Organizacional I E-mail [ Documento Identificagdo I
E-mail: | |

e

Esqueci minha senha

PROCERGS SO0E - Confrole de Acesso @ Seguranca

SOE - Mozilla Firefox

e | sildes0559.procergs.reders:7164/soe/protegido/NSOEdefault. html

Identifique-se para acessar o site

[Drganizacioml [ E-mail l Documento Identificagdo I

Documento: | | v |
T
Organizagao: | | {Opcional)

Esqueci minha senha

PROCERGS SOE - Confrole de Acesso @ Seguranca

Na autenticagdo pela aba “Documento Identificagdo”, se o documento de identidade utilizado no processo de
autenticagdo estiver associado a mais de um usudrio, a organizagdo do usudrio desejado deve ser informada.

Guia do usuario - SOEWeb
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Acesso ao sistema SOE

O acesso ao sistema SOE se da através da URL https://www.soe.rs.gov.br.

Sera solicitada a identificag@o do usuario e, apos, ¢ apresentada uma tela onde, no menu, aparecem as agdes as quais o

usuario tem autorizagao.

e Mozilla Firefox

& http://sildes0559:7164/s0e/protegido/NSOEdefault.html

[HOME] [SAIR] [AJUDA]
Suzana bs

L

a

=
flo; PROCERGS SOE

Controle de Acessa e Seguranga

Atendimento
Usuario
Classe
Administrador
Agao

Setor

Sistema Versdo 5.0.0 - Desenvolvimento SOE

Organizagio
Objeto

Avisos
Menu

Versdo 5.0.0 - Alteragbes referentes i seguranga

Dado Adicional
Auditoria

Reutilizagdo de senhas:

Aviso * Aquantidade de senhas ndo reutilizdveis passa a ser customizada por organizacdo. Pode ser definida entre

5e10
* Quantidade default € 10.

Blogueio de usuario:

® Ao desbloguear o usudrio, sua senha é reinicializada.
* N30 pode alterar prazo e inicializar senha de usudrio bloqueado.

Administrador da Organizacio ou Administrader do Setor do usudrio.
Novas regras para senha:

partir da alteracdo da senha.

* Tamanho: de 8 a 25 caracteres

# Deve possuir pelo menos um nimero e uma letra

* Diferencia letras mailisculas e mindsculas

® Nio pode serigual & matricula do usudrio

* N3o pode serigual a particula do nome do usudrio

® N30 pode conter os caracteres apdstrofo () e acente agudo (')

* Bloqueia usudrio apds 5 tentativas consecutivas de acesso por senha invalida.

* Na edicio de usudrio, tem botdo para “Desbloguear” um usudrio bloqueado. Acio executada por um

Foram definidas novas regras para a composicdo da senha de um usudrio. Estas regras passam avaler a

Customizacdes para a organizacao

Os administradores da organizacdo podem fazer algumas customizagdes para a organizacao.

*  Validar RG no Departamento de Identificacdo do RS: se este indicador estiver marcado, na inclusdo de um
documento de identidade do tipo RG para usuarios da organizagao sera validada a existéncia deste RG no
Departamento de Identificacdo do RS. Se o documento for encontrado, s6 podera ser incluido para o usuario se
o nome cadastrado no SOEWeb for o mesmo cadastrado no Departamento de Identificagdo. Se o documento

ndo for encontrado, ele sera incluido para o usuario.

*  Ndo permitir alterar setor de usudrio com permissoes em sistemas da organiza¢do ou fungoes de
administragdo. se este indicador estiver marcado, s6 sera permitida a alteragdo do setor do usuario se ele nédo
tiver fungdes de administragdo e autorizagdes em sistemas da propria organizagdo. Néo leva em consideragio

autorizagdo a sistemas de outras organizagdes.

*  Prazo mdximo de validade para usudrios: pode ser definido, em dias, o prazo padrdo de operagdo para os

Guia do usuario - SOEWeb
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usuarios da organizagdo. O numero maximo € 3.000 dias. Este prazo sera atribuido na inclus@o do usuério, se
outra data ndo for explicitamente definida. Ao alterar este prazo para a organizagéo ele so valera para os novos
usuarios. Os prazos atuais dos usudrios ndo sdo alterados.

*  Prazo madximo de validade para senha: pode ser definido, em dias, o prazo padrao de validade da senha para
os usudrios da organizagdo. O niimero maximo ¢ 3.000 dias. Este prazo ¢ atribuido na inicializag@o ou
altera¢do da senha do usuario. A alteragdo deste prazo para a organizagdo nao afeta os prazos de senha ja
definidos para os usuarios.

*  Prazo de expiragdo por inatividade: pode ser definido, em dias, o prazo de expiragdo por inatividade para os
usuarios da organizag@o. O nlimero maximo ¢ 3.000 dias. Isto significa que o prazo de operagdo do usuario

sera expirado no momento do logon, se ele ndo fez nenhum acesso no periodo definido.

*  Quantidade de senhas ndo reutilizaveis: pode ser definida a quantidade de senhas que o usuario da
organizago ndo pode repetir na alteracdo da senha. Este valor pode estar entre 5 e 10. O valor default é 10.

Além destes atributos, podem ser definidos outros dados para usudrios e setores da organizacdo. Os valores para estes
dados serdo atribuidos na inclusdo/manutencao de usuarios e setores.

@ Moxzilla Firefox = B

@ http://sildes0559:7164/s0e/protegida/NSOEdefault.html w -

[HOME] [SAIR] [AJUDA]
Suzana Moraira Krebs Organizagdo PROCERGS

| Sawar ) | Excluir | | Fechar |

o Administradores
~—
o Geral [ Adicionais [ Setores [ Usudrios |
L PROCERGS SOE
Controle de Acesso e Seguranga
Sigla: PROCERGS
Atendimento Nome: Cia de Processamento de Dados do Estado do RS |
Usuario
p— E-mail \ |
Administrador Alias
Agdo
Setor
Sistema [] validar RG no Departamento de Identificagio do RS
[T] N3a permitir alterar setor de usuario com permissées em sistemas da organizacio ou fungdes de administracio
L Usudria do Expresso Sigla LDAP:
Menu
Dado Adicional
Auditoria Prazo maximo de validade para usudrios @ dias
Aviso Praza maximo de validade para senha dias
Prazo de expiracdo por inatividade: dias
Quantidade de senhas n3o reutilizaveis: D
Dados adicionais para usuarios da organizagao: I:l
Nome Nome externo
[ [cArRGO | |cargo

Dados adicionais para setores da organizagao: I:|

Nome Nome externo

[ [RamaL | [Ramal
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Inclusao de usuario

Para que um usuario possa utilizar sistemas, a primeira providéncia € o seu cadastramento. Isso ¢ feito através da agdo
Novo, disponivel no menu Usudrio.

Apds a inclusdo, o usudrio deve ser associado as classes desejadas, pois, sem isso, esse usudrio ndo podera operar
nenhuma aplicag@o.

Os passos de inclusdo de novo usudrio e associagdo a classes, ndo necessariamente serao executados pelo mesmo
administrador (a ligagdo a classes ¢ feita por administradores de sistema ou de classe).

Observacgoes sobre a inclusao de usuario

» Executada pelo administrador da organiza¢ido ou administrador do setor.

* Se o usuario da sessdo ¢ administrador da organizagdo, o usuario incluido pode ser de qualquer setor.

* Se o usuario da sess@o ¢ administrador de setor, o usuario incluido deve pertencer a um dos setores administrados.

» Se o usudrio da sessdo também ¢ administrador de sistema ou classes, sera permitida a associagéo a sistemas e
classes.

+ Identificagdo do usuario: o que identifica um usuario no SOEWeb ¢ a informacg@o de organizac¢do ¢ matricula.
Organizacdo, matricula, nome e setor sdo informagdes obrigatorias no cadastro do usuario. Documentos de
identidade e e-mails sdo opcionais. Matricula e documentos de identidade sdo inicos na organizac¢do. E-mails devem
ser Unicos no cadastro do SOE.

Passos

1. Selecionar a agdo Novo no menu Usuario ou no botdo Novo da pesquisa de usudrio.
2. Informar dados de identificagdo do usudrio: nome, organizagao, setor, matricula.
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Mozilla Firefox

- o EN

& sildes0359.procergs.reders:7164/soe/protegide/NSOEAutoriza

[HOME] [SAIR] [AJUDA]

Suzana Moreira Krebs

o
iC PROCERGS SOE

Centrole de Acesso e Segurana

Atendimento
w= Usua
| Pesquisar
| Renovar prazo
| cédige interna
Classe
Administrador
Agao
Setor
@ Sistema

[ . Organizagdo
9 Objeto

@ Menu

n Dado Adicional
@ Auditoria

- Aviso

P

Novo Usuario

Mome ‘ |
Organizagio: PROCERGS + setor | ||
Matricula: l:l Utiliza Expressao

Observagies:

E-mails: Documentos de identidade

[ auditar agdes executadas pelo usudrio
Ligar classes iniciais (se existirem para a organizacdo)

Incluir outras autorizacBes

Outros dados para o usuario

| *|

| ¥

Cargo

3. Se a organizacdo for usudria da ferramenta de correio Expresso e se o usudrio que estd sendo incluido tiver caixa
postal, pode ser feita a ligagdo do usuario SOE com o usudrio Expresso. Para tanto, clicar no botdo ao lado do
campo ID Expresso e selecionar o usuario Expresso desejado. Importante destacar que esta € apenas uma ligagao
entre os cadastros. Os usuarios nos dois cadastros continuam sendo distintos, com senhas proprias em cada um.
Esta ligacdo ¢ importante se o usuario utilizar aplicagdes que se autenticam no LDAP, como o Documentum ¢ o
Cognos, cuja autorizagdo pode ser dada pelo SOE.

Guia do usuario - SOEWeb

Principais procedimentos® 14



@ Mozilla Firefox = =

| & sildes0359.procergs.reders:7164/soe/protegide/NSOEAutoriza | - |-

[HOME | t]  [AJUDA]

Novo Usuario

PROCERGS SOE W Lista Usuarios Expresso/Direto - Mozilla Firefox = =

Controle de Acesso e Seguranga

|® sildesl559.procergs.reders:7164/s0e/jsp/soeapl/Idap/SOE-Ldap-Consultar_Lista.jsp | |~

g Atendimento

L Mome: [buzana |
| Renovar prazo

#n Administrador

\ Agio E-mail [ |
Setor Usuaries Expresso PROCERGS
. Sistema Nome Matricula Setor
: Organizacéo SUZANA COHEM SFOGGIA 42101 smo
1 Objeto SUZANALUZ 50732 SR2
Menu SUZANA MOREIRA KREBS 41277 STD
= SUZANA ROSANE MARSCHNMER OLIVEIRA 17293 SJs

4 Dado Adicional
4 Auditoria
E Aviso

4. O SOE gera uma senha inicial para o usuario. Esta senha ¢ gerada expirada e, na primeira entrada em sessdo do
usuario, sera solicitada a troca da senha. Se foi informado e-mail, a senha gerada ¢ enviada para o e-mail do usuario.
Caso contrario, ¢ apresentada para o administrador, que deve informa-la para o usuério.

e Mozilla Firefox =

| @ sildes0359. procergs.reders: 7164/soe/protegide/NSOEAutariza | |-

Senha ndo pode ser enviada pelo e-mail. Usudrio sem e-mail.
Infarme ao usudrio a senha gerada: a21uz7s1
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5. Se foi marcada a op¢do “Incluir outras autorizagdes” na primeira tela, sera aberta interface para manutencdo do
usuario, permitindo a inclusdo de suas autorizagdes. Se for clicada a aba “Classes autorizadas”, sera permitida a
informacdo das classes de sistemas que devem ser autorizadas para o usudrio (se o administrador possuir permissao
para isso).

] Mozilla Firefox = B

@& http://sildes0559:7164/s0e/protegido/NSOEAutoriza TR

[HOME] [SAIR] [AJUDA]
be Usuario Suzana Maria Barcellos (PROCERG $/123456)
|__Salvar__) [ Excluir ] [_Inicializar Senha ) | Fechar ||

, Agoes Solicitadas. Agoes Autorizadas |  Sistemas Mantidos |
=
pod RS Adicionais | Classes Autorizadas | Administragoes |
| PROCERGS SOE
Controle de Acesso  Seguranca
Nome: Suzana Maria Barcellos
Atendimento Organizagio PROCERGS Setor STD
2 Us o
_ Matricula: 123456
L Pesquisar [ utiliza Expresso
@
| Novo Prazo de operacio 19/05/2023 | & ID Expresso:
| Renovar prazo
| Cddiga interno
HIEER Observacies
Administrador
Agdo
Setor
Sistema Cargo:

Objeto

Menu

Dado Adicional
Auditoria E-mails | +
Aviso

1 auditar acdes executadas pelo usudrio

Organizagao

Documentos de identidade +

Tentativas invélidas de logon 0
Data iiltima sess3o

Manutencao de classes de usuario

Para que um usudrio utilize os sistemas, ¢ necessario que seja autorizado a classes destes sistemas. Isso pode ser feito
através da edi¢ao do usuario ou através da edigdo de classes.

Observacgoes sobre a ligacao de classe a usuario

» Executada por administrador de sistemas ou de classes.

* Se o usuario da sess@o ¢ administrador do sistema, podera repassar qualquer classe do sistema para usuarios de
qualquer organizagdo.

+ Se o usudrio da sessdo ¢ administrador de classe, podera autorizar classes que administra para usuarios dentro da sua
abrangéncia administrativa.

» As classes apresentadas nas janelas dependerdo das autorizagdes do usuario da sessdo.

Passos

1. Se aautorizacdo a classes foi solicitada via edi¢do de usuario (ver na “Inclusdo de usuario”), a partir do clique na
aba “Classes autorizadas” serd apresentada a lista de classes que o usudrio ja possui. Neste passo, pode ser
pressionado o botdo “Desautorizar classe” para desligar classes do usuério (que para isso devem ser marcadas), ou o
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botdo “Autorizar classe” para escolha de novas classes para o usuario.

e Mozilla Firefox = =

@ | sildes0559:7164/s0e/protegido/NSOEAutariza - |-

[HOME] [SAIR] [AJUDA]

Usuario Suzana Maria Barcellos (PROCERGS/123456)

Contém todos 05 usudrios da PROCERGS que padem
SSW SOLICITANTE solicitar movimentacdes de licenca de software (instalacio,
desinstalacio ou transferéncia).
Classe onde estio associados todos os usudrios que
deverdo ter acesso a aplicacio WKO.
[anterior] 1 [praxima] Total de Registros: 10 Pagina 1 de 1

WKO USUARIOWKO

p. Agdes Solicitadas Agdes Autorizadas Sistemas Mantidos

)
(Y!D | Geral | Adicionais Classes Autorizadas Bl EETT
! PROCERGS SOE
Controle de Acesso e Seguranga

| Autorizar classe | | Desautorizar classe ‘

#n Atendimento [] sistema. Classe Descrigio Agio
L] ] DT USUARIO DOCUMENTUM E
g Classe
[ 4] Administrador EEI FUNCIOMNARID Funciondrios da empresa lII
1 Acao GHUD GERAL El
Setor
@ Sistema GPRO GERAL Usudrios DOPE com acesso apenas de leitura II'
@7 Organizagéo O we LIBERADOR DE VERSAO Permite atualizaco de objstos Windows e Linuz E
@ Objeto X

— PRA PROCESSO GENERICO Pode crlar’now\ro proceso e dar andamento e consultar grupo, lII
[ ] assunto, 6rgéo e processo
@ Dado Adicional scT USUARIOS lII
[ -] Auditoria
= Aviso ssL GERAL TODAS AS PESSOAS CADASTRADAS [=]

2. Serdo apresentadas as classes, por sistema, que podem ser repassadas para o usuario em questdo. Pode ser
selecionado um sistema e, eventualmente, o nome de uma classe (aceita o caracter * para pesquisa por partes do
nome da classe). Pressionar o botdo “Pesquisar”. As classes que atendem os critérios e podem ser atribuidas para o
usuario sdo listadas na janela “Classes”.

Selecionar as classes desejadas clicando duas vezes no nome da classe ou clicando na classe e pressionando o botdo
“Adicionar”. As classes selecionadas serdo adicionadas a lista de “Classes a associar”.
Apds selecionadas as classes desejadas, pressionar o botdo “Salvar”.
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Mozilla Firefox

-

@ | sildes0559:7164/s0e/protegido/NSOEAutoriza

|~

[SAIR] [AJUDA]

%
/ PROCERGS SOE

Controle de Acesse e Seguranga

#n Atendimento
Us ]
g Classe
Administrador
Acédo
Setor

Sistema
Organizagao

Objeto
Menu

Dado Adicional
Auditoria

Aviso

Autorizar classe ao usuario Suzana Maria Barcellos (PROCERGS/123456)

Informe critérios de pesquisa
Pesquisar
Sistema: | AGE v

Classe:

Classes Adicionar Adicionar todas

| AGE - BI ADMIN

AGE - BIAGERGS

AGE - BI ANA INDICAD
AGE - BIANA PROJETO
AGE - BIAUDIT CAGE

Classes a associar Remaover Remover todas

[ ace Bl ADMIN

|__ Salvar |__Cancelar

Inclusao de administrador de setor

« Executada pelo administrador da organizagao.

Inclusao de administrador do sistema

» Executada pelo administrador da organizagao dona do sistema.

Inclusao de administrador de classe

+ Executada pelo administrador do sistema ou administrador de classe do sistema.
+ Se o usudrio da sessdo ¢ um administrador do sistema, podera associar usuarios de qualquer organizagdo a qualquer

classe do sistema.

* Se o usuario da sess@o ¢ administrador de classe do sistema (autorizado a criar outros administradores de classe),
podera associar usuarios, as classes administradas, conforme sua abrangéncia administrativa
(organizacional/setorial).

» Abrangéncia administrativa: define para que usudarios a classe administrada podera ser autorizada. Pode ser
organizacional (qualquer usuario da organizacdo considerada) ou setorial (usuarios dos setores considerados). Sera
apresentada interface para defini¢do da abrangéncia. Se o usudario da sessdo for administrador da classe, a
abrangéncia incluida sera a sua propria abrangéncia para a classe considerada. Apos a inclusdo, as abrangéncias

podem ser alteradas.
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@ Mozilla Firefox = E

& sildes0359. procergs.reders:7164/s0¢/ protegido/NSOEAutoriza 2 |-

[HOME] [SAIR] [AJUDA]
na Moreira K Administrador de classe - Complemento

Proxima Cancelar

Q.
fla] PROCERGS SOE

Controle de Acesso @ Seguranca
Administradores: Suzana Maria Barcellos (PROCERGS / 123456)

@1 Atendimento Classe: (AdmS) CONSULTAS (SOE)
@n Usuario
@ Classe
&= Administrador

=== 0 que for definido a seguir, valera para todas as novas administragbes ==

| sistema Pode criar outros administradores da classe
| Porsistema

[ Poradmin
| Classe O sim

[ .

Por admin ® nzo

| Organizagéo

| Pororganiz.

[ Poradmin Abrangéncia administrativa:
| Setor

bgm 5;“" ® Para as classes de sistemas administrados (AdmS)
or admin
Agdo ® Definir

Setor © Copiar de outra administracio
Sistema

Organizagdo

Objeto

Menu

Dado Adicional

Auditoria

Aviso

i+ Pl e Pl Pl Pl Pl Pl Pl |

[} Mozilla Firefox = E

@ sildes0339.procergs.reders:T164/soe/ protegido/NSOEAutoriza 2 |~

[HOME] [SAIR] [AJUDA]
Suzana Moreira K Administrador de classe - Definir abrangéncia

Salvar Cancelar

o

Y PROCERGS SOE

Controle de Acesso e Seguranga
Administradores: SuzanaMaria Barcellos (PROCERGS /122456)
@ Atendimento Classe: CONSULTAS (SOE)
@ Usuario
@7 Classe
&= Administrador
| Sistema
|_Por sistema Organizacional E|
[ Poradmin
| Classe O aen

Escolha os tipos de abrangéncia administrativa desejados:

[ Poradmin
| Organizagio
| Por organiz Setorial

=

| Poradmin

|_ setor O ProceRrGs AGAE
| Porsetor
[ Por admin O PrRocERGS ATEC

Agdo

Setor

Sistema
Organizagéo
Objeto

Menu

Dado Adicional
@ Auditoria

@n Aviso

s Pl Pl Phe Pl 1 P |
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Inicializacao de senha

» Deve ser executada através do botdo disponivel na edi¢do de um usuario.
+ Da mesma forma que na inclusdo de usuario, o SOE gera uma senha inicial expirada.

Alteracao da propria senha

Pelo sistema SOE, pode ser executada através de clique no /ink disponivel no canto superior esquerdo da pagina (abaixo
do nome do usuario em sessdo).
Sera apresentada janela para informagdo da nova senha, que deve seguir as seguintes regras:

+ Tamanho: de 8 a 25 caracteres.

+ Deve possuir pelo menos um numero e uma letra.

+ Diferencia letras maitisculas e minusculas.

» Nao pode ser igual a matricula do usuario.

+ Nao pode ser igual a particula do nome do usuério.

» Nao pode ser igual as ultimas senhas utilizadas. O niimero de senhas nao reutilizaveis ¢ definido para a organizagao
(de 5a10).

Bloqueio de usuario

Apos 5 tentativas consecutivas de acesso por senha invalida o usuario € bloqueado, ndo sendo permitido seu acesso a
aplicagdo.

O desbloqueio de um usuario € feito por um Administrador da Organizagdo ou Administrador do Setor do usuario,
através do botdo "Desbloquear" na interface de edi¢do de usuario. Ao desbloquear o usudrio, sua senha ¢ reinicializada.
Nao ¢ permitida a alteragdo do prazo de operagdo ¢ inicializagdo de senha de usuario bloqueado.

Esqueci minha senha

Se o usuario esqueceu sua senha ou esta bloqueado, ele pode solicitar uma nova senha sem a intervencao do
administrador da organizagdo, clicando no link “Esqueci minha senha” presente na tela de logon do aplicativo do
SOEWeb. Eventualmente, o mesmo link pode existir nas telas de logon de outros sistemas.

Para utilizar esta facilidade, o usuario precisa ter um e-mail cadastrado. O proprio usuario pode cadastrar um e-mail de
seguranga, a ser utilizado somente para esta funcionalidade. Caso nao tenha este e-mail, pode utilizar se tiver outros e-
mails no seu cadastro.

Para cadastrar um e-mail de seguranga, o usuario deve clicar no link /Meus dados], no aplicativo do SOEWeb,
localizado no canto superior esquerdo. Informar o e-mail desejado e pressionar o botdo “Atualizar”.
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(-] SOE - Moxzilla Firefox - o IEN
@ | sildes0539.procergs.reders:7164/s0e/protegido/NSOEdefault.html | -
Identifique-se para acessar o site
J Organizacional [ E-mail [ Documento Identificagdo I
Organizagao: | procergs |
Matricula: 4127701 |
S
' & PROCERGS SO0E - Confrole de Acesso e Seguranca
@ Morzilla Firefox - oIl
@ | sildes0559:7164/s0¢/ protegido/NSOEAutoriza ® |~
[HOME] [SAIR] [AJUDA]
Meus dados
PROCERGS SOE
Controle de Acesso & Seguranga
Nome: Suzana Teste 01
 Usvério Organizacio: PROCERGS Setor: ST
g Classe
m Ad Matricula: 4127701 Utiliza Expresso
Agdo Prazo de operacéo; 30/04/2024 ID Expresso: procergs-4127701
Setor
Sistema
Organizagao Observacdes:
Objeto
Menu
Cargo:
Dado Adicional
Aaniona Data dltima sessdo:  07/04/2016 10:42:25
i Aviso
E-mails
Documentos de identidade
E-mail de seguranga: suzana.teste@procergs.rs.gov.br ‘ ‘ Atualizar | * Para recuperacdo da senha
Inclusdo
Em: 12/02/2016 12:39:18
Por: Suzana Moreira Krebs (PROCERGS - 41277)
Uitima atualizagdo
Em 26/02/2016 13:59:44
Por: Suzana Moreira Krebs (PROCERGS - 41277)
Programa: manterEmail
Maquina: 172.28.3.137
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Ao clicar no link “Esqueci minha senha”, é aberta uma janela onde o usuario deve informar sua identificacdo no
SOEWeb: organizagdo e matricula ou organizagdo e um documento de identidade que esteja cadastrado para o usuario.

E enviado para o e-mail cadastrado uma mensagem informando que foi solicitada a recuperagdo da senha, com um link
para confirmar a solicitacdo. Esta confirmacao deve ser feita dentro de um prazo de 4 horas.

@ SOE - Mozilla Firefox = =

@ | sildes0559.procergs.reders:7164/s0e/soesessao/html/SOEEsqueciMinhaSenha.jsp | -

SOE - Recuperacdo de senha

Informe sua identificagdo para envio de nova senha para seu e-mail
de seguranga
Ambiente: Desenvolvimento STD

Organizagéo: procergs

Matricula: [4127701 |

ou

Documento: W

OK ' Cancelar '

ﬁ PROCERGS SOE - Controle de Acesso & Seguranca

@ SOE - Moxzilla Firefox = =
s

procergs.reders:7164/s0e/soesessan/html/SOEWebConfirmacao jsp?p1= 2080558 p2=4B553210508E221 ABOE3A4EBECE2AB3145AA0164 | -

SOE - Recuperacéo de senha - Confirmacéo

Confirme a solicitagdo de recuperagdo de senha para envio de nova
senha para seu e-mail de seguranga
Ambiente: Desenvolvimento STD

Foi solicitada uma nova senha para o usudrio

Suzana Teste 01
{PROCERGS / 4127701)

Confirma o envio de nova senha?

0K l Can:elarl

ﬁ PROCERGS SOE - Conirole de Acesso e Seguranca

Se for confirmada a solicitacdo de recuperacdo da senha, uma nova senha ¢ gerada e enviada para o e-mail cadastrado.
Esta senha é gerada expirada.
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Renovacao de prazo

Pode ser solicitada diretamente através do menu Usudrio, opgdo “Renovar prazo”. O prazo também pode ser alterado na
edigdo do usuario (para administradores da organizacdo ou do setor do usuario) ou pela consulta de usuario, botdo
“Renovar prazo” (para quem tem permissdo a agdo, mas ndo ¢ administrador).

Observagoes sobre a renovagao do prazo

« Assume o prazo definido para a organizagdo a que pertence o usuario alterado.
» Na pagina de selegdo, para informar setor ou matricula, deve ter sido informada a sigla da organizagao.
» A lista ¢ montada apenas com os usudrios que podem ser alterados.

Portal SOEWeb

O SOE disponibiliza, além do aplicativo, o Portal SOEWeb, que ¢ uma aplicag@o que permite ao administrador algumas
facilidades ndo disponiveis pelo aplicativo.

No Portal, o usuario tem informagdes sobre seus dados cadastrais, suas autoriza¢des e administragdes e alteragao de
senha. Sdo disponibilizados, também, modulos de relatorios e permissdes, onde € possivel manter a ligagdo

usuario/classe em lote.

URL de acesso ao Portal SOEWeb: http://portalsoe.procergs.rs.gov.br
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