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SOE — Controle de acesso e seguranca

O SOE tem como principal objetivo permitir o controle de acesso a aplicacdes disponibilizadas no ambiente Web da PROCERGS.
O controle de acesso esta baseado na criacao de usuarios e na definicdo de suas permissdes em cada sistema.
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2FA — Uma nova funcionalidade do SOE

O SOE esta disponibilizando uma camada extra de seguranca, o segundo fator de autenticacdo, também conhecido como 2FA.
Essa nova funcionalidade esta disponivel somente para sistemas que usam a nova interface de autenticagao do SOE.
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2FA - Segundo Fator de Autenticacao

Autenticacao por dois fatores adiciona uma camada extra de seguranca quando
VOCé se autentica em um sistema usando o SOE.

Além de fornecer usuario e senha para acessar sua conta, é preciso inserir uma
nova informacao para confirmar que é vocé, de fato, que esta se autenticando.

Se vocé usar o 2FA, mesmo que uma pessoa tenha conhecimento da sua senha,
ela ndo sera capaz de acessar sua conta em um sistema que exige o 2FA. Isso
porque o acesso completo depende de informacao que sé vocé tem.

O 2FA pode ser configurado para um sistema, ou seja, todos os usuarios
obrigatoriamente terao que usar o 2FA ao acessar a aplicagdo ou pode ser uma
opcao do usuario.




2FA - Segundo Fator de Autenticacao

 Um smartphone.
 Um aplicativo para gerar os cédigos de verificacao do 2FA instalado no
smartphone. Existem varios aplicativos que geram esses codigos, como por
exemplo o Google Authenticator ou Microsoft Authenticator, que
esta disponivel nas lojas da Apple e do Android.
e Habilitar o uso do 2FA usando as interfaces do SOE.
 Um e-mail de seguranca cadastrado no SOE que sera usado, caso seja
necessario, para configurar o 2FA.
* O e-mail pode ser cadastrado:
* Na habilitacdao do 2FA.
* Nainterface Meus Dados das aplicacdes, geralmente um icone
disponivel no menu superior a direita.

O 2FA pode ser habilitado:

* Apds a autenticacdao com usuario e senha, para sistemas que exigem o 2FA.

* Nainterface Meus Dados das aplicacdes, geralmente um icone disponivel no
menu superior a direita.




2FA — Boas praticas

Boas praticas

Vocé pode fazer backup do aplicativo de geracao de cédigo do 2FA para recuperar a associacao com o
SOE, caso seja feita uma reinstalacao do aplicativo no seu smartphone.

Configurar para usar o 2FA em todos os sistemas que se autenticam usando o SOE, para aumentar o
nivel de seguranca, dificultando o acesso caso alguém descubra a sua senha.

» Para o aplicativo gerador dos cédigos do 2FA funcionar corretamente, ele precisa estar com a data/hora
sincronizada corretamente. Por isso, € aconselhdvel configurar no smartphone a sincronizacao
automatica da data/hora. Alguns aplicativos disponibilizam a opc¢do para sincronizar a data/hora, por
exemplo no Google Authenticator (smartphone com sistema operacional Android) e esta disponivel no
menu Configuracées/Correcdo de horas para codigos/Sincronizar agora.

* Um usuario SOE (organizacdo/matricula) sé pode ter uma habilitagcdo com um aplicativo gerador de
cadigos do 2FA instalado no smartphone. A habilitacdo vadlida sera sempre a ultima realizada. Caso uma
nova habilitacao seja feita, € uma boa pratica excluir as antigas do aplicativo 2FA.



Como faco para utilizar o 2FA ?

Vamos demonstrar o passo a passo para habilitar o uso do 2FA acessando uma aplicacao web da PROCERGS. A
aplicagao precisa estar configurada para exigir o 2FA. Também é possivel habilitar o 2FA pela interface Meus Dados.

SOE

Organizacéo E-mail Documento  Certificado Antes de iniciar a habilitag¢do, o aplicativo gerador de codigos de
verificagdo do 2FA precisa estar instalado no seu smartphone.
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Ao acessar o sistema, vocé recebera a tela de autenticacao do SOE.
0.1 101
a 1. Informe a sua identificacao: usuario e senha. Eventualmente,

alguns sistemas nao apresentam todas as opcoes de identificacao,
podendo ter, por exemplo, apenas as abas de Documento e
o Certificado.

Esqueci minha senha

2. Apos essas informacgodes clique em Entrar.



Como faco para utilizar o 2FA ?

@& SOE

Meus Dados

1 3. Sera solicitada a habilitacdao do 2FA.

Administrador Treinamento SOE

4. Cligue em Habilitar.

x Identificagdo

Nas proximas pdginas tem a explicagdo de como
9 SogNNs habilitar o 2FA.

Senha R *

E-mail de sequranca  Ndocadastrado

Segundo Fator de Nao habilitado
Autenticagdo (2FA) Habilitar




Habilitando o 2FA

4 . Neste momento vocé precisa estar com seu 12:35 TR

@so smartphone em maos. < :
Cadast di iti 1de 2 °
ddasitre seu dispositvo - e . . . R L

g 1. Leia 0 QRCode com o aplicativo gerador de codigo =
Administrador Treinamento . - . .
Use um aplicativo autenticador (como Google de Verlflcagao InStaIadO no Smartphone' Para 1SS0, Conﬁgure Sua primeira conta
Authenticator ou Microsoft Authenticator), instalado no seu aponte a Ca mera fotograflca para a Imagem QRCOde Para conﬁguraruma conta. & necessarlo usar

smartphone, para escanear a imagem abaixo. Em

seguida, digite o codigo exibido no aplicativo. q ue a p arece na |n te rfa ce do SO E . o codigo QR ou a chave de definigéo nas

configuragbes da autenticagao de dois fatores

(do Google ou do servigo de terceiros). Se vocé

2. Na tela do aplicativo cligue em Ler cédigo QR. estiver com problemas, acesse .co/2sv
Se néo for possivel ler o codigo QR, copie a chave de [6) LercédigoQR o
configuragcdo que aparece abaixo do codigo QR e insira no

aplicativo.

Caso ndo possa escanear a imagem QR acima, Inserir chave de configuragdo

clique na chave de configuracéo abaixo ou copie seu valore a
utilize em seu aplicativo de leitura de autenticaco:
HCNS26FGX2XA

% Informe o codigo para validagdo

Validar codigo

‘g{ PROCERGS - Controle de Acesso e Seguranga
Wersdo: 1.8.1 - 1771172025 10:40:10

Importar contas existentes?

< @ )




Habilitando o 2FA

& soE

= Authenticator

Cadastre seu dispositivo - 1 de 2
3. O aplicativo instalado no seu Administrador Treinamento

SOE-STD

Authenticator ou Microsoft Authenticator), instalado no seu

Ve rifica céo d O 2 FA- smartphone, para escanear a imagem abaixo. Em

seguida, digite o codigo exibido no aplicativo.

842 43 .1 o Sma rtphone Val gerar um Cédlgo de Use um aplicativo autenticador (como Google

ORGCAC/101 < A cada 30 segundos é gerado um novo
cadigo.

4. Na interface do SOE informe o cddigo no
campo onde tem a chave.

5' Clique em Validar C6digo' Caso ndo possa escanear a imagem QR acima,

clique na chave de configuracéo abaixo ou copie seu valor e a
utilize em seu aplicativo de leitura de autenticacio:

HCNS26FGX2XA o
oﬁ Informe o codige para validacio

Validar codigo o

‘r,cg FROCERGS - Controle de Acesso e Seguranga
Versdo: 1.8.1 - 171112025 10:40:10




Habilitando o 2FA

& SOE

Cadastre seu dispositivo - 2 de 2
Administrador Treinamento SOE

Vocé gostaria de habilitar o segundo fator apenas nas
aplicagbes que o exigem ou em todas as aplicacoes?

O "

6. Defina quando usar o 2FA:
para aplicacdes que exigem ou
para todas aplicacoes.

Pronto! Vocé habilitou o 2FA.

7. Cligue em Acessar aplicacao
e vocé ja estara acessando seu
sistema.

Se o usudrio ndo possuir e-mail de segurang¢a
cadastrado, aparece mensagem informando da
necessidade para recuperagédo da senha e redefinigéo
do 2FA. O e-mail de seguranga pode ser cadastrado
aqui, clicando em Incluir ou, posteriormente, pela
interface do Meus Dados.

@& SOE

(2]
Meus Dados
Administrador Treinamento SOE
‘ Identificagdo v
9 Seguranga
Senha B e Z
Alterar
E-mail de seguranga N&o cadastrado
Incluir
Segundo Fator de Habilitado '
Autenticagéo (2FA) Desabilitar
-Tipode Abrangéncia  Apenas nas aplicacoes que
exigem Alterar

Segundo fator habilitado com sucesso!

Para recuperacao da senha e redefinicao do 2FA, &
necessario ter o e-mail de seguranca cadastrado

a0 | .




Acessando a aplicacao com 2FA
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Depois de ter habilitado o 2FA, para
acessar o sistema nas proximas
vezes:

1. Faca a autenticacao com seu
usuario e senha.

2. Sera solicitado o codigo de
verificacdao do 2FA.

& SOE

Segundo Fator de Autenticacao

Informe o codigo gerado no seu dispositivo

1 Informe o codigo o

[] Confiar neste dispositivo?
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Confiando no dispositivo

@& SOE

(7]
Segundo Fator de Autenticagcao

Informe o cédigo gerado no seu dispositivo

L 103456

Confiar neste dispositivo? 9

1. Informe o cddigo de verificacdao mostrado no aplicativo de geracao de
codigo do seu smartphone.

2. Ao marcar a opc¢ao de Confiar neste dispositivo, o coédigo do 2FA nao
sera solicitado no préximo logon. Por seguranca, sua organizacao define
um tempo de confianca, apds o qual o codigo sera solicitado
novamente.

Se ndao marcar em confiar, o codigo sempre sera solicitado no logon.

3. Cliqgue em Confirmar.

Néo é recomendado usar esta funcionalidade em dispositivos que sdo
compartilhados com outros usudrios.
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Deixando de confiar no dispositivo

o
Meus Dados
I Identificacdo v
0 Seguranca
Senha ARREREELAAALLELL Z
Alterar
E-mail de seguranca [#
Alterar
Segundo Fator de Habilitado
Autenticacdo (2FA) Desabilitar
- Tipo de Abrangéncia Em todas as aplicaches [#

Alterar

Deixar de confiar neste dispositivo

@

Na interface Meus Dados vocé pode deixar de confiar no
dispositivo.

1. Clicar no botao Deixar de confiar neste dispositivo. Assim , o
codigo do 2FA sera solicitado no préximo logon.

Outras maneiras de deixar de confiar no dispositivo sao
limpando o cache do navegador ou se outro usuario usar o 2FA
no mesmo dispositivo.
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Configurando os seus dados

Secretaria da Seguranga Publica do RS o RbE2E
Vocé pode consultar e configurar os seus dados

pela interface Meus Dados disponivel nos sistemas.

Consultas
Integradas

Selecione um médulo:
Data/hora de seu GRtimo acesso

Vecé poderd acompanhar as consultas efetuadas neste sistema através da opgdo Minhas consultas A Im ag €mao Ia dO € d e um sistema a pOS voce ter
' feito a autenticacgao.

Atengdo: sua consulta sera auditada!

Artigos 40 a 45 da Portana 274-SSP/RS pudlicado ne DOE/RS em 21 de margo ce 2017

1. Cligue na opcao de alteragao de Senha (icone
do cadeado) para abrir a interface Meus Dados.

O icone desta opcdo pode ser diferente nos sistemas
ou ndo estar disponivel.

15



Configurando os seus dados

A interface Meus Dados também esta disponivel no aplicativo SOE. Esta interface esta disponivel para todos
os usuarios cadastrados no SOE.

Endereco do aplicativo do SOE: https://www.soe.rs.gov.br

Administrador Treinamento SOE 101
(ORGCAC/101)

¥ Minhas administragdes

O | Meus Dados |

() Sair do sistema
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https://www.soe.rs.gov.br

Consultando os seus dados

& SOE

Meus Dados

2

Administrador Treinamento SOE

‘ Identificagdo v o

9 Seguranga

Senha Tk Ak E A AR AT AR AR Z
e G i i i i Alterar
E-mail de seguranga suzanak@procergs.rs.gov.br E/J’
Segundo Fator de Habilitado

Autenticacdo (2FA) Desabilitar

- Tipo de Abrangéncia Apenas nas aplicagdes que Z
exigem Alterar

- B

1. Clique aqui para mostrar seus
dados

2. Serao mostrados alguns dos seus
dados cadastrados no SOE.

@& SOE

Q
Meus Dados

Administrador Treinamento SOE

2 o A
‘ Identificagdo
Organizagdo ..ORGCAC
Setor CAC
Matricula 1103 o :
Prazo de Operagéo 22/02/2022 -
E-mails corporativos
Documentos
9 Seguranga
Senha REaZ st s d Z
Alterar
E-mail de seguranca suzanak@procergs.rs.govbr [
Alterar
Segundo Fator de Habilitado
Autenticacao (2FA) Desabilitar

- Tipo de Abrangéncia Apenas nas aplicagtes que Z
SR Al
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Alterando sua senha

@& SOE

Q
Meus Dados
Administrador Treinamento SOE
x Identificagéo v
9 Seguranga
Senha Fh kT E A A kR A hhEE Z o

Alterar

E-mail de seguranga

suzanak@procergs.rs.gov.br z
Alterar

Segundo Fator de Habilitado '
Autenticacdo (2FA) Desabilitar
- Tipo de Abrangéncia Apenas nas aplicagoes que Z

exigem Alterar

I B

1. Abra a interface de alteracao
da sua senha.

2. Informe sua senha atual, a
nova senha e a confirmacao da
nova senha.

3. Clique no Confirmar para
alterar a sua senha.

@& SOF

Alteracao de senha
Administrador Treinamento SOE

Q Benha atual o

Q Nova sennha

Q Confirmacao nova senha
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Alterando/cadastrando seu e-mail de seguranca

& SOE

@
Meus Dados
Administrador Treinamento SOE

& identificacdo o 1. Abra ainterface para alterar ou
@ seguranca 2. Incluir seu e-mail de seguranca.
Senha Tk Ak kR AR R AR E E,‘
O e S Alterar
E-mail de seguranca suzanak@procergs.rs.gov.br Z o
o Alerar
Segundo Fator de Habilitado .‘
Autenticacéo (2FA) Desabilitar
- Tipo de Abrangéncia Apenas nas aplicagdes que Z

i i . Alterar

s

@& SOE

(2]
Meus Dados
Administrador Treinamento SOE
x Identificagdo Ve
g’ Seguranga
Senha PRI (2]
Alterar
E-mail de seguranca N&o cadastrado .
Incluir
Segundo Fator de Habilitado
ttedlica0/(2E0) N . Desabilitar

Apenas nas aplicacoes que Z
exieem e Alterar

- Tipo de Abrangéncia

ossul um e-mall de seguranga
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Alterando/cadastrando seu e-mail de seguranca

@& SOE

4. Vocé recebera um cddigo de validacao no e-mail

Alteragao do e-mail de seguranca - T de 2 de seguranca que estd sendo cadastrado.

Administrador Treinamento SOE

E-mail atual: Nao cadastrado
De: sistema-soe@procergs.rs.gov.bral
[~ | nf vo e-mail de seguranca Para: adm-ors@procergs.rs.gov.bral
o Data: 16/11/2020 15:51 (agora)
ey sl e SaaUan Assunto: SOEWeb - Troca de e-mail de seguranca - Confirmacéo - Desenvolvimento STD
. £ W0 E-Mall e seguranca
o Administrador, percebemos que vocé solicitou uma troca de e-mail no SOEWeb.

04042203

—

Caso vocé ndo tenha solicitado essa troca, entre em contato com o Administrador da sua organizacio.

*** Mensagem enviada pelo sistema. Favor ndo responder. *=**

Para cadastrar ou alterar o e-mail de seguranca:
1. Informe e confirme o seu e-mail de seguranca.
2. Informe a sua senha do SOE.

3. Clique em Confirmar.



Alterando/cadastrando seu e-mail de seguranca

@& SOE

6'305

Q
Meus Dados
2]
Alteracao do e-mail de seguranca - 2 de 2
Administrador Treinamento SOE 5. Informe o CédIgO recebido por 1
_ _ e-mail Administrador Treinamento SOE
Para finalizar a troca do e-mail de seguranca, preencha o *
campo abaixo com o codigo de confirmagdo recebido no
novo e-mail: :
. . , qe Identificagdo v
e 6. Clique em Confirmar cédigo. § 3 58
Q, 04042203
Foi enviado um codigo de confirmagao para o novo e- . . 9 segumn%
mail 7. Seu e-mail foi " =
Senha kA k kAR A kA A kAL
cadastrado/alterado com sucesso. Alterar
E-mail de seguranca suzanak@procergs.rs.gov.br z
Segundo Fator de Habilitado

- Tipo de Abrangéncia Apenas nas aplicagdes que Z
exigem Alterar

E-mail de seguranca salvo com sucesso! o




Habilitando o 2FA

@
Meus Dados
Administrador Treinamento SOE 1. Vocé também pode optar por habilitar o 2FA na interface

“Meus Dados” ao clicar no Habilitar.

A Identificagdo v

QSeguma O passo a passo € o mesmo mostrado anteriormente para
habilitar quando um sistema exige o 2FA.

Senha R s s e Z

e e ot ok ek ey ek oo ok S e SR o A T Ao SeA o oD A e HoA P e e A Alterar

E-mail de seguranca suzanak@procergs.rs.gov.br Z

bt ol ol o o S S S B s s s s s s st Alterar

Segundo Fator de N&o habilitado (4] o

Autenticacao (2FA) | Habiltar
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Alterando a abrangéncia do 2FA

& SOE

Q
Meus Dados
Administrador Treinamento SOE
x Identificagdo v
9 Seguranga
Senha FhEAh kTR AR AR AR E/J
o S S S A A
E-mail de seguranca suzanak@procergs.rs.gov.br Z
Segundo Fator de Habilitado
Autenticacdo (2FA) Desabilitar
- Tipo de Abrangéncia Apenas nas aplicagdes que Z
o b Alterar

- D

Vocé pode alterar o tipo de abrangéncia
do 2FA pela interface “Meus Dados”:

@& SOE

1. Abre a interface de alteracao
do tipo de abrangéncia.

2. Informe o cddigo de
verificacdo mostrado no
aplicativo de geracao de codigo
do seu smartphone.

3. Clique no botdo que altera a
abrangéncia.

Alteracao do tipo de abrangéncia
Administrador Treinamento SOE

q Informe 0 codigo do seu dispositivo o

Alterar o segundo fator de autenticagdo para que seja
utilizado:

() mnomemmese
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Alterando a abrangéncia do 2FA

@& SOE

(2]
Meus Dados
Administrador Treinamento SOE

1 Identificagé@o Y
9 Seguranga
Senha Fihk iAok k Ak Ak & Z

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Alterar
E-mail de seguranga suzanak@procergs.rs.gov.br Z
; o Alterar
Segundo Fator de Habilitado
Autenticagdo (2FA) Desabilitar
- Tipo de Abrangéncia Em todas as aplicagdes y

Alteragao de tipo de Abrangéncia realizada com

O tipo de abrangéncia esta alterado. Conforme o tipo e a
aplicacao, o 2FA pode ser exigido na entrada da aplicacao.
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Desabilitando o 2FA

@& SOE

(2]
Meus Dados
Administrador Treinamento SOE
‘ Identificagdo v
9 Seguranga
Senha R e Z

Alterar

E-mail de seguranga

suzanak@procergs.rs.gov.br Z
Alterar

Segundo Fator de
Autenticacdo (2FA)

Habilitado .
Desabilitar

- Tipo de Abrangéncia

Apenas nas aplicagoes que Z
exigem Alterar

e

Na interface “Meus Dados” vocé
pode desabilitar o 2FA:

1. Para desabilitar, cligue em
Desabilitar.

2. Digite o cédigo de autenticacao
gerado por seu autenticador.

3. Clique em Confirmar.

& soF

Desabilitar Sequndo Fator de
Autenticacao (2FA)

Administrador Treinamento SOE

q Informe o cédigo do seu dispositivo o

25



Desabilitando o 2FA

@& SOE

Q
Meus Dados
Administrador Treinamento SOE
x Identificagdo v
9 Seguranga
Senha Frrd Aok Aok ko Z
S N —— Alterar
E-mail de seguranga suzanak{@procergs.rs.gov.br Z
Segundo Fator de N&o habilitado
Autenticacdo (2FA) far
Segundo fator desabllitado com sucesso!

O 2FA esta desabilitado. Caso um sistema exija o 2FA sera
necessario fazer a habilitacdo novamente.
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O que fazer se perder ou trocar de celular?

1. Solicite a desabilitagdao do seu 2FA para o administrador da sua organizag¢ao.

2. Apos a desabilitacao, habilite novamente o 2FA. O passo a passo é o mesmo mostrado
anteriormente para habilitar quando um sistema exige o 2FA ou pela interface Meus Dados.
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Como saber se um usuario esta usando o 2FA?

No aplicativo SOE, ao consultar um usuario, os administradores da organizacao podem visualizar se foi habilitado
0 22 Fator de Autenticacao e qual o tipo de abrangéncia escolhido.

Usuério Administrador Treinamento SOE

=
=n Home Geral  Dados de control
1 USU a'rlo Nome * Administrador Treinamento SOE
QOrganizagéo ORGCAC Setor * CAC e °
C)\ Pe squisar Matricula * 101| Cargo °
Prazo de operagdo 01/02/2027 ]
4+ Novo
Identificac&o RHE (id/vinculo) ID LDAP orgcac-10111
[ ]
- Renovar Prazo Telefone celular
Telefone comercial
™ . g B
= Codigo interno Ssencs
servacdes
®  Histori Y,
= Historico
. o 2° Fator autenticag&o 11/02/2025 15:59:39 Apenas aplicacdes que exigem
B Permissdo
Auditar agoes executadas pelo usuario

~+ Classe Acéo
[0 Sistema

@ Classe




Como configurar o tempo de confianca no dispositivo?

No aplicativo SOE, na edicdo da organizacao, os administradores podem definir por quanto tempo um dispositivo
sera considerado confiavel, sem exigir nova autenticacao via 2FA.

IE] Organizagéo I

Pesquisar

+ P

Nova

= Historico

+

MNova subordinada

oL Setor

E Relatorios

Prazo maximo de validade para usuarios

Prazo maximo de validade para senha

Prazo de expirag&o por inatividade

Quantidade de senhas néo reutilizaveis

Nro dias para mensagem expiragéo prazo

Prazo de confianga do dispositivo(2FA) (2)

720 ¢ dias
365 ¢ dias
90 £ dias
5%
7 & dias
14 ¢ dias

AN

Ajuda

Selecione por quanto tempo um dispositivo sera considerado confiavel, sem exigir nova autenticagdo via 2FA.

+ 1 dia: Recomendado para dispositivos compartilhados ou ambientes de alta seguranga.
« 7 dia: Indicado para uso pessoal com risco moderado.
+ 14 dia: Conveniente para dispositivos pessoais e protegidos.

Importante:

+ Tempos maiores oferecem conveniéncia, mas aumentam o risco de acesso indevido. Avalie conforme o contexto de uso.
« Alteragbes no tempo de confianga so terdo efeito apos o vencimento da configuragdo atual.
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Mais informacoes sobre o 2FA

58 Home

2 Usuério

ﬁ Permissdo

4 Classe Agdo
[0 Sistema

& Classe

% Objeto

@) Agdo

£ Administragio
1 Organizagéio
ita Setor

Dado adicional
Q, Auditoria

W Aviso

&, Cargasem lote

0 2ra
[ Totais por organizagio
[ Listar usudrios
[ Desabilitar

[ Auditoria

No aplicativo do SOE também tem o menu 2FA, disponivel para os administradores
de organizacao, com as seguintes opcoes:

Totais por organizacao: mostra os totais, por organizacao, de usuarios com o 2FA
habilitado. E possivel pesquisar usuarios que usam um sistema ou que estao
ligados em uma determinada classe ou acao.

Listar usuarios: lista os usuarios de uma organizagao com o 2FA habilitado. Além
da organizacao, pode ser informado, como critério, o tipo de abrangéncia do 2FA
ou se ele usa um sistema.

Desabilitar: esta funcionalidade permite que um administrador da organizacao
desabilite o0 2FA de um usuario. Além do administrador da organizacao, usuarios
autorizados nas acdes SOE-USUARIO2FA-DESABILITARORG e SOE-USUARIO2FA-
DESABILITARSETOR também podem desabilitar o 2FA para usuarios da sua
organizagao ou setor.

Auditoria: permite consultar as acoes relacionadas ao 2FA que foram executadas
por um usuario ou pelo responsavel pela desabilitacao do 2FA de um usuario.
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