Manual

Ativar MFA — Office 365

Manual de ativacdo do MFA (autenticagcdo multifator)
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Apresentacao

Objetivo

Este manual tem por objetivo orientar o usuario no acesso aos sistemas da Microsoft Office 365 pelo MFA
(multifator de autenticagédo) de acesso via telefone (SMS).

Orientacoes

Pré-requisitos

Seréa necessario o usuario ter um celular.
Passo a passo

1. O processo do MFA (multifator de autenticacdo) sera requisitado no momento login tanto pelo Microsot Teams
guanto pelo portal do office (https://www.office.com/);

Sera solicitado o seu e-mail de acesso a sua conta da PROCERGS (exemplo: procergs-XXXXX-

XXXXX@betaprocergs.rs.gov.br) e clicar em “Avancar’. Caso ndo saiba a sua conta, ligar para o
0800.6484848:

B Microsoft

Nao tem uma conta? Crie uma

-

Q Op¢des de entrada

2. Inserir sua senha de acesso, caso ndo saiba a sua senha, ligar para o 0800.6484848:

EROCERGS

teste-mfa@betaprocergs.rs.gov.br

Insira a senha

Viooé estd acessando o ambiente colaborativo do
Estado do Rio Grando do Sul. Suporte: suporte-
teams@procergs.rs gov.br
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3. Sera solicitado mais informag8es nas proximas telas e clicar em “Avancar”:

EROCERGS

teste-mfa@betaprocergs.rs.gov.br

Mais informacées necessarias

Sua organizagao precisa de mais informagdes para
manter sua conta segura

Usar uma conta diferente

Vocé estd acessando o ambiente colaborativo do
Estado do Rio Grando do Sul. Suporte: suporte-
teams@procergs.rs.gov.br

Termos de uso  Privacidade e cookies

4. O fator de seguranca adicional sera exigido, deixar marcada a opcdo “Telefone de autenticac&o” e informar
o codigo do Pais “Brasil” e o “telefone” com prefixo. Clicar em “Avancar”:

EROCERGS

Verificacao de seguranca adicional

Proteja sua conta adicionando a verificagdo por telefone da sua senha. Exibir video para saber como proteger sua conta

Etapa 1: Como devemos entrar em contato com vocé? IMPORTANTE: Informar
1° feierone desutenticagio ~ corretamente 0 nimero do
telefone celular.

20 prasil (+55) v [s1xecc00006] )

30

Método
(@ Envie-me um codige por mensagem de texto

Seus numeros de telefone serdo usados apenas para a seguranga da conta. Tarifas telefénicas e de SMS padréo serdo aplicadas.

©2021 Microsoft  Legal | Privacidade
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5. ApOs clicar em “Avancar”, o usuario recebera via SMS em no maximo 2 minutos um cédigo de acesso de 6
digitos. Clicar em “Verificar”

Verificacdo de seguranca adicional

Proteja sua conta adicionando a verificagdo por telefone da sua senha. Exibir video para saber como proteger
sua conta

Etapa 2: Enviamos uma mensagem de texto para seu telefone em +55
51992698390

Quando vocé receber o cadigo de verificagdo, insira-o aqui

h000000]

Informar corretamente o
cédigo recebido via SMS.

©2021 Microsoft  Legal | Privacidade

6. Clicar em “Concluir”:

Verificacdo de seguranca adicional

Proteja sua conta adicionando a verificacdo por telefone da sua senha. Exibir video para saber como proteger
sua conta

Etapa 3: Continue usando seus aplicativos existentes

Em alguns aplicativos como Outlook, Apple Mail e Microsoft Office, vocé ndo pode usar um telefone para
proteger sua conta. Para usar esses aplicativos vocé precisara criar uma nova “senha de aplicativo” para usar
no local da sua senha de conta corporativa ou escolar. Saiba mais

Introdugéo a essa senha de aplicativo:

wglgwfwwpyrdtsem rE

©2021 Microsoft  Legal | Privacidade

7. Nesta proxima tela de confirmacdo, basta apenas clicar em “Avancar”:

EROCERGS

teste-mfa@betaprocergs.rs.gov.br

Mais informagoes necessarias

Sua organizac¢do precisa de mais informacdes para
manter sua conta segura

Usar uma conta diferente
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8. Sera enviado novamente um cédigo SMS que devera ser informado para verificagdo, clicar em “Verificar”:

BROCERGS

teste-mfa@betaprocergs.rs.gov.br

Inserir codigo

[ Enviamos uma mensagem de texto para seu
telefone +XX XXXXXXXXX90. Insira o cédigo
para entrar.

3000004

Mais informagdes

-

Vocé esta acessando o ambiente colaborativo do
Estado do Rio Grando do Sul. Suporte: suporte-
teams@procergs.rs.gov.br

Termos de uso  Privacidade e cookies

9. Ap6s verificar o processo, clicar em “SIM”:

EROCERGS

teste-mfa@betaprocergs.rs.gov.br

Continuar conectado?

Faca isso para reduzir o nimero de vezes que serd
solicitado a entrar.

] Nao mostrar isso novamente

10. Novamente seré exigida uma verificacdo por telefone, clicar em “Verificar”:

-~

EROCERGS teste-mfa@betaprocergs.rs.gov.br

N&o perca o acesso a sua contal

Para assegurar que vocé pode redefinir a sua senha, precisamos coletar algumas informagdes para que
possamos verificar quem voce €. N&o usaremos isto para Ine enviar spam, apenas para manter a sua conta
mais segura. Instale pelo menos 1 das opcBes a seguir.

A Telefone de Autenticacdo esté definido como +55 51 Verificar

© crnail de Autenticagio nio ests configurado. Configurar agora

cancelar

Sua sessdo ira expirar em 14:31
©2021 Microsoft  Legal | Privacidade
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11. Clicar em “Enviar SMS para mim”:

EROCERGS teste-mfa@betaprocergsas.govbr | 2

N&o perca o acesso a sua conta!

Verifique seu nimero de telefone de autenticagéo abaixo.

Telefone de autenticacdo
Brasil (+55) e

19
Enviar SMS para mim

12. Inserir o codigo recebido pelo SMS e clicar em verificar:

EROCERGS teste-mfa@betaprocergs.rs.govbr | 7

N&o perca o acesso a sua contal

Verifique seu nimero de telefone de autenticacéo abaixo.

Telefone de autenticagio

Enviamos uma mensagem de texto contendo um codigo de verificagio para seu telefone.

e :

voltar

13. Clicar em “concluir”:

EROCERGS teste-mfa@betaprocergs.rs.gov.br | ?

N&o perca o acesso a sua contal

Obrigado! Usaremos as informagdes abaixo para recuperar a sua conta se vocé esquecer a sua senha. Clique
em "concluir” para fechar esta pagina.

Telefone de Autenticacdo esta definido como +55 519 Alterar

0 Email de Autenticacdo ndo esté configurado. Configurar agora

concluir cancelar
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14. Deixar marcada a opgéo marcada “Permitir que minha organizagao gerencie meu dispositivo” e clicar em

uOKu:

Continuar conectado a todos os aplicativos

Windows will remember your account and automatically sign you in to your apps and
websites on this device. This will reduce the number of times you are asked to login.

Permitir que minha organiza¢io gerencie meu dispositivo

Néo, entrar somente neste aplicativo

15. Para finalizar, clicar em “Concluido’:

Pronto, vocé terminou!

Sua conta foi adicionada com éxito. Agora vocé tem acesso aos aplicativos e servigos de

SUa 0rganizagac.

— -

Atendimento PROCERGS
0800 648 4848
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