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SOE — Controle de acesso e seguranca

O SOE tem como principal objetivo permitir o controle de acesso a aplicacdesdisponibilizadasno ambiente Web
pela PROCERGS.
O controle de acesso esta baseado na criacdao de usuarios e na definicao de suas permissdoes em cada sistema.
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2FA — Uma nova funcionalidade do SOE

O SOE esta disponibilizando uma camada extra de seguranca, o segundo fator de autenticacao, também conhecido
como 2FA.

Essa nova funcionalidade esta disponivel somente para sistemas que usam a nova interface de autenticacao

do SOE.
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2FA - Segundo Fator de Autenticacao

Autenticacao por dois fatores adiciona uma camada extra de seguranca quando
vocé se autenticaem um sistema usando o SOE.

Além de fornecer usuario e senha paraacessar sua conta, € preciso inserir uma
nova informacao para confirmar que é vocé, de fato, que esta se autenticando.

Se vocé usar o 2FA, mesmo que uma pessoa tenha conhecimento da sua senha,
ela ndo serd capaz de acessar sua conta em um sistema que exige o 2FA. Isso
porgue o acesso completo depende de informacao que so vocé tem.

O 2FA pode ser configurado para um sistema, ou seja, todos os usuarios
obrigatoriamente terdao que usar o 2FA ao acessar a aplicagdaoou pode ser uma
opc¢ao do usuario.




2FA - Segundo Fator de Autenticacao

 Um smartphone.

 Um aplicativo paragerar os codigos de verificacdo do 2FA, instaladono
smartphone. Existem variosaplicativosque geram esses codigos, como por
exemplo o Google Authenticator, que esta disponivel naslojasda Applee
do Android. Habilitaro uso do 2FA usando as interfaces do SOE.

* Um e-mail cadastrado no SOE que sera usado, caso seja necessario para
redefinir o 2FA.

O 2FA pode ser habilitado:

* Apds aautenticacdo comusuario e senha, para sistemas que exigem o 2FA.

* Nainterface “Meus Dados” das aplicacdes, geralmente um icone disponivel
no menu superior a direita.




2FA — Boas praticas

Boas praticas

Vocé pode fazer backup do aplicativo de geracao de cddigo do 2FA para recuperar a associacao com o
SOE, caso seja feita uma reinstalacaodo aplicativo noseu smartphone.

Configurar para usar o 2FA em todos os sistemas que se autenticamusando o SOE, para aumentaro
nivel de seguranca dificultando o acesso caso alguém descubra a sua senha.

Para o aplicativo geradordos cédigos do 2FA funcionar corretamente ele precisa estar com a data/hora
sincronizada corretamente. Por isso, € aconselhavel configurarno smartphone a sincronizacao
automatica da data/hora. Alguns aplicativos disponibilizam a op¢do para sincronizar a data/hora, por
exemplo no Google Authenticator(smartphone com sistema operacional Android) e esta disponivel no
menu Configuracées/Correcdo de horas para coédigos/Sincronizaragora.

Um usuario SOE(organizacdao/matricula) s6 pode ter uma habilitacdo com um aplicativo gerador de
codigos do 2FA instalado no smartphone. A habilitacdo vdlida sera sempre a ultima realizada, caso uma
nova habilitacdo sejafeita, € uma boa pratica excluir as antigas do aplicativo 2FA.



Como faco para utilizar o 2FA ?

)
o _ _ Vamos demonstrar o passo a passo como habilitaro uso do 2FA
Organizacao E-mail Documento Certificado ) ~ . ~ .
: acessando uma aplicacao web da PROCERGS. A aplicacao precisa

estar configurada para exigir o 2FA.

&8 orccac

Antes de iniciara habilitacdo, o aplicativo geradorde codigos de
verificacao do 2FA precisa estar instalado no seu smartphone.

o“ Ao acessar vocé receberd a tela de autenticacdo do SOE.

Dificuldades no acessa?

1. Informe a sua identificacao: usuario e senha. Alguns sistemas
nao apresentam todas as opcoes de identificacao, por exemplo:
i oI um sistema pode ter apenas as abas de Documento e Certificado.

2. Ap0s essas informacdes clique em Entrar.



Habilitando o 2FA

6'505

3. Sera mostrado um aviso para utilizaro segundo fator de

(2] . ~ . ~
Meus Dados autenticagao para podercompletara autenticagao.
1 4. Essa interface vem preenchida com alguns dos seus dados
Administrador Treinamento SOE que estao cadastradosno SOE.
R identificacéio v 5. Clique em Habilitar.
QSeguranca
Senha { Aok
E-mail de seguranca ‘ adm-org@orgcac.rs.gov.br

Segundo Fator de - Néo habilitado e [+

Autenticagdo (2FA) Habilitar

0 acesso a esta aplicagdo requer a habilitagdo do
Segundo Fator de Autenticagio (2FA)

= ]




Habilitando o 2FA

& SOE

Cadastre seu dispositivo- 1 de 2

Administrador Treinamento SOE

Obtenha o codigo para validagdo ao escanear
a imagem abaixo com seu dispositivo:

Q. Informe o codigo para validagdo

Neste momento vocé precisa estar com seu
smartphone em maos.

6. Leia o QRCode com o aplicativo geradorde
cddigo de verificacaoinstaladono

smartphone. Para isso, apontea camera
fotografica para a imagem QRCode que aparece na
interface do SOE.

7. Na tela do aplicativo clique em Ler codigo QR. o 5

12:35 T4 4N 82%

=)

Configure sua primeira conta

Para configurar uma conta, é necessario usar
o cddigo QR ou a chave de defini¢ao nas
configuragdes da autenticagao de dois fatores
(do Google ou do servigo de terceiros). Se vocé

estiver com problemas, acesse g.co/2sv
Ler cédigo QR

Inserir chave de configuragio

Importar contas existentes?

< O O




Habilitando o 2FA

= Authenticator

03842 43

ORGCACHMM 1

8. O aplicativo instalado no seu smartphone
vai gerar um codigo de verificacdo do 2FA.
A cada 30 segundos é gerado um novo
cadigo.

9. Na interface do SOE informe o cédigo no
campo onde tem a chave.

10. Clique em Validar codigo.

o sor

Cadastre seu dispositivo- 1 de 2
Administrador Treinamento SOE

Obtenha o cddigo para validacdo ao escanear
a imagem abaixo com seu dispositivo:

Q, 842431
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Habilitando o 2FA

a. SOE g SOE

11. Defina quandousar o 2FA:

(7] . ~ . 7]
Cadastre seu dispositivo - 2 de 2 para aplicagdesque exigem ou Meus Dados
Administrador Treinamento SOE para todas aplicagdes.
Viocé gostaria de habilitar o segundo fator apenas nas R .. 1
aplicagdes que exigem ou em todas aplicagbes? Pronto! Vocé habilitou o 2FA. Administrador Treinamento SOE
. o 2 cenicasio v
@ S 12. CIAlo!t,Je em Acessar aplicacao
: “ e voce Ja estara acessa ndo seu 9 R
sistema. |
Senha { e e T T
E-mail de seguranca ‘adm-orgi@orgcac.rs.govor . &
Segundo Fator de | Habilitado apenas nas /
Autenticacdo (2FA) aplicagbes gue exigem Desabilitar

Segundo fator habilitado com sucesso!

(12)] " dowswmtente |
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Acessando a aplicacao com 2FA

o soE o sor

Depoisde ter habilitado o 2FA, para

Organizagao E-mail Documento Certificado

acessar o sistema nas proximas - ]
vezes: Segundo Fator de Autenticacao
Q orgcac ) Informe o codigo gerado no seu dispositivo
2 o 1. Faga a autenticagao com seu o
’ . 1 n-rorme o codigo
Q usuario e senha.

o | e 2. Informe o cédigo de verificacdo

mostrado no aplicativo de geracao
de codigo do seu smartphone.

Dificuldades no acesso? Dificuldades no acesso?

3. Clique em Confirmar.
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Configurando os seus dados

Secretaria da Seguranca Publica do RS o

SaRVE?DE
PR Vocé pode consultar e configurar os seus dados
\ptegrades pelainterface “Meus Dados” disponivel nos
Selecione um médulo: sistemas.

Data/hora de seu Gltimo acesso
Vecé poderd acompanhar as consultas efetuadas neste sistema através da opgdo Minhas consultas

A imagem ao lado é de um sistema apds vocé ter
Atengio: sua consulta sera auditada! feito a autenticagao.

Artigos 40 a 45 da Portana 274-SSP/RS pudlicado ne DOE/RS em 21 de margo ce 2017

1. Clique na opc¢ao de alteragao de Senha (icone
do cadeado) para abrir a interface “Meus Dados".

O icone desta opcao pode ser diferente nos
sistemas ou nao estar disponivel.
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Configurando os seus dados

[HOME] [SAIR] [AJUDA] [MEUS DADOS]
Paula Prates (PROCERGS / 100)

“
SOE

e A interface "Meus Dados" também esta disponivel no aplicativo SOE. Esta

:““ o interface esta disponivel paratodos os usuarios cadastradosno SOE, mesmo
minis or

Agéo 0s que nao estao autorizadosno sistema SOE.
Setor
Sistema
Organizagao Endereco do aplicativo do SOE: https://www.soe.rs.gov.br
Objeto

Menu

Dado Adicional
Auditoria
Aviso

Desenvolvedor
Cargas em lote



https://www.soe.rs.gov.br

Consultando os seus dados

& SOE

Meus Dados

2

Administrador Treinamento SOE

‘ Identificagdo v

9 Seguranga

Senha L z
Alterar

E-mail de seguranga adm-org(@orgcac.rs.gov.br 7
Alterar

Segundo Fator de Habilitado apenas nas o

Autenticagdo (2FA) aplicagbes que exigem Desanilitar

1. Clique aqui para mostrar
seus dados

2. Serao mostradosalguns
dos seus dados cadastrados
no SOE.

& sor

o
Meus Dados
Administrador Treinamento SOE
. aS
‘ Identificagdo
Organizagio { ORGCAC
Setor i CAC
Matricula i101
Prazo de Operagio : 02/08/2022
E-mails corporativos i
Documentos {RG=101
9 Seguranga
%,nha bk ki kedokedk z
Alterar
E-mail de seguranga adm-org(@orgcac.rs.gov.br #
Alterar
Segundo Fator de Habilitado apenas nas mw
Autenticagio (2FA) aplicagfes que exigem Desanilitar

15




Alterando sua senha

& soE

0 & SO

Meus Dados

1 1. Abre a interface de

alteracaoda sua senha. Alteracéo de senha
Administrador Treinamento SOE

Administrador Treinamento SOE

2 dentificagio v 2. Informe sua senha
atual,a novasenhaea

(P seguranca confirmag¢aoda nova
Senha el R kA o z Se n h a .

Alterar
E-mail de seguranga adm-org(@orgcac.rs.gov.br 7 . .

Aherer 3. Clique no Confirmar
Segundo Fator de Habilitado apenas nas o
Autenticagdo (2FA) aplicagbes que exigem Desanilitar p draad Ite rara sua sen h d.
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Alterando seu e-mail de seguranca

& SOE

L7
Meus Dados
Administrador Treinamento SOE
‘ Identificagdo v
9 Seguranga
Senha L Z
Alterar
E-mail de seguranga adm-org(@orgcac.rs.gov 7
Alterar
Segundo Fator de Habilitado apenas nas o
Autenticagdo (2FA) aplicagbes que exigem Desanilitar

1. Abre a interface para
alterar o seu e-mail de
seguranca.

2. Informe seu e-mail e a

confirmacao do seu e-mail.

3. Clique no Confirmar
para alterar o seu e-mail.

6'305

Alteracao do e-mail de seguranga
Administrador Treinamento SOE

oﬂ adm-org@orgcac.rs.gov.br

<] adm-org(@org cac.rs.gov.br
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Habilitando o 2FA

& sor

Meus Dados

2

Administrador Treinamento SOE

Identificagéo
2

9 Seguranga

Senha ke ik o ke ke z
Alterar

E-mazil de seguranca adm-org(@orgcac.rs.gov.br #

Om.ﬁ:rﬁz......
Segundo Fator de Nao habilitado (]

Autenticacdo (2FA) Hahilitar

Que tal aumentar sua seguranga? 0 Segundo Fator de
Autenticacio (2FA) ja pode ser habilitado.

1. Vocé também pode optar por habilitaro 2FA na interface
“Meus dados” ao clicar no Habilitar.

O passo a passo é o mesmo mostrado anteriormente para
habilitarquando um sistema exige o 2FA.
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Desabilitando o 2FA

& SOE

- @ SOE

Na interface “Meus Dados” vocé

Meus Dados

1 pode desabilitaro 2FA. B o
Desabilitar Sequndo Fator de
Administrador Treinamento SOE AUtEI‘IﬂCEQéD (ZFA)
; 1. Para desabllltardlque em Administrador Treinamento SOE
A \dentificagéo Desabilitar.

q Informe o cédigo do seu dispositivo

9 Seguranga

2. Digite o codigo de autenticagao o‘
Senha KA KA KAk 7

Aherer gerado por seu autenticador.
E-mail de seguranga adm-org@orgcac.rs.gov.br # “

Alterar

Segundo Fator de Habilitado apenas nas w 3_ C||que em Confirmar.

Autenticagdo (2FA) aplicagbes que exigem Desabilitar

19



Desabilitando o 2FA

& SsoF

7]
Meus Dados
Administrador Trei to SOE , . . . ,
MIRISHECOT TTEMAmEnto O 2FA esta desabilitado. Caso um sistema exija o 2FA sera
_ necessario fazer a habilitacao novamente.
‘ Identificagdo v
9 Seguranga
Senha Wb ik A Z
Ahterar
E-mail de seguranca adm-org{@orgcac.rs.gov.br ra
Aherar
Segundo Fator de N3o habilitado ]
Autenticagdo (2F4) Habilitar

Segundo fator desabilitado com sucesso!




O que fazer se perder ou trocar de celular?

o sor

(7]
Segundo Fator de Autenticacao

Informe o codigo gerado no seu dispositivo

.l. nforme o codigo

I Dificuldades no acesso? I

Se o aplicativode geracao de cddigos para o 2FA tem backup, ao
reinstalaro aplicativo no smartphone os dados do SOE serao
recuperados.

Se o aplicativodo 2FA ndao tem backup, existe a op¢ao de redefiniro
2FA.

Esta opcdo esta disponivel na tela de autenticagao do SOE.

1. Apds se autenticarcom usuario e senha clique em Dificuldades no
acesso?

21



O que fazer se perder ou trocar de celular?

& sor

Redefinicao do Segundo Fator de
Autenticacao (2FA)

Cligque no botdo abaixo para enviar para seu e-mail de seguranga
uma nova imagem contendo cédigo OR a ser cadastrado como
fator de seguranga:

2. Cligue em Redefinir 2FA.

3. Serd enviadoum novo QRCode,
para o seu e-mail do SOE, para
associar novamente o aplicativo
do 2FA com o seu usuario do SOE.

& SsoF

Redefinicao do Segundo Fator de
Autenticacdo (2FA)

Cligue no botdo abaixo para enviar para seu e-mail de seguranga
uma nova imagem contendo cédigo QR a ser cadastrado como
fator de seguranga:

a Mensagem enviada para o e-mail cadastrado.
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O que fazer se perder ou trocar de celular?

través do processo de redefinicdo do Segundo Fator de Autenticacdo (2FA), seu codigo de acesso foi
inicializado no SOEWeb:

Organizagdo: ORGCAC

Matricuia: 101
Nome: Administrador Treinamento SOE

Realize 0 escaneamento da imagem abaixo para obter o cddigo de acesso:

4. Com a mensagem recebida por
e-mail leia o QRCode com o
aplicativode geracao de codigo do
2FA, instalado no seu celular, para
fazer uma nova associacao com o
SOE.

5. Agora vocé esta novamente
habilitado!

= Authenticator

0842 431

ORGCACHON
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Como saber se um usuario esta usando o 2FA?

No aplicativo SOE, ao consultar um usuario, os

administradores podem visualizar se foi habilitado o 2° Geral
Fator de Autenticacao e qual o tipo de abrangéncia Nome: Pauia
escolhido Organizagdo: PROCERGS Setor: D0
Matricula: | Utiliza Expresso
Ll 2 [ [LHES] [ SISILILEE Prazo de operacdo: 14/04/2025 ID Expresso: procergs-
Paula Prates (PROCERGS [ 100)
Cargo:
Identificagio RHE {id /
vincule):
‘ﬁ Telefene celular:
SOE Telefone comercial:
Observagies:
Usuadrio
tlasse 2° Fator autenticacgdo: Habilitado em 10/08/2020 16:01:13
Administrador Abrangéncia: Apenas aplicacies que exigem

.ﬁl;ﬂﬂ Auditar agies executadas pelo usudric
Setor

Sistema E-mails

Organizagao @procergs.rs.gav.br
Objeto
Menu Documentos de identidade
Dado Adicional CERT

Auditoria CPF

Aviso

Desenvolvedor
Tentativas invalidas de legen: 0
Data dltima sessdo: 11/08/2020 09:28:24

Cargas em lote




Mais informacoes sobre o 2FA

v
SOE

P Usudrio
[ 4] Classe

+

+

gn Administrador
Agdo

Setor

Sistema
Organizagao
Objeto

Menu

Dado Adicional
g Auditoria

+

+

n
:

Cargas em lote
i 2FA
Totais por org
Lista usudrios
Desabilitar
Auditoria

[HOME] [SAIR] [AJUDA] [MEUSDADOS]
Administrador Treinamento SOE (ORGCAG 7 101 - CAGC)

No aplicativo do SOE também tem o menu 2FA com as seguintes opgoes:

Totais por org: mostra os totais por organizacaode usuarioscom o 2FA
habilitado. E possivel pesquisar usuarios que usam um sistema ou que estdo
ligados em uma determinada classe ou agao.

Lista usuarios: lista os usuarios de uma organizacao com o 2FA habilitado. Além
da organizacao, pode ser informado como critério o tipo de abrangéncia do 2FA
ou se ele usa o sistema.

Desabilitar: esta funcionalidade permite que um administradorda organizacao
desabilite o 2FA de um usuario. Além do administradorda organizag¢ao, usuarios
autorizadosnas acoes SOE-USUARIO2FA-DESABILITARORG e SOE-USUARIO2FA-
DESABILITARSETOR também podem desabilitaro 2FA para usuarios da sua
organizagao ou setor.

Auditoria: permite consultar as acoes relacionadasao 2FA que foram executadas
por um usuario ou pelo responsavel pela desabilitacao do 2FA de um usuario.
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